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Mobile Convergence Laboratory

• 다수의 AP 컨트롤

-SSID, password, channel, broadcast 수정 가능

• Traffic monitoring

• AP의 Traffic 제한에 따라 offload

• 사용자를 OPNFV AAA 로 인증 가능

• GUI로 사용자 정보 및 AP 관리

구현된 네트워크 기능/서비스
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Mobile Convergence Laboratory

• 하드웨어 사양

• 윈도우 환경에서 Ubuntu 부팅 USB 작성

• Ubuntu 14.04 설치

• 소프트웨어 작동에 필요한 필수 라이브러리 설치

• AP-Controller 작동에 필요한 Databse 구축

• AP-Controller 설치 및 실행

• Web-GUI 설치 및 실행

• Offloading App 작동에 필요한 ONOS 설치

• Offloading App 설치 및 실행

설치 과정
Controller

ONOS

AP-Controller

Web-GUICLI

Traffic 

Monitor



하드웨어 사양

Mobile Convergence Laboratory

• Intel 64bit CPU

• 4GB or more RAM

• 16GB or more storage

• 100Mbps or more faster Ethernet port



Ubuntu 14.04 image 다운로드

Mobile Convergence Laboratory

• http://www.ubuntu.com/

http://www.ubuntu.com/


Mobile Convergence Laboratory

Ubuntu 14.04 image 다운로드



Mobile Convergence Laboratory

Ubuntu 14.04 image 다운로드



Universal USB Installer

Mobile Convergence Laboratory

• http://www.pendrivelinux.com/u
niversal-usb-installer-easy-as-
1-2-3/#button

http://www.pendrivelinux.com/universal-usb-installer-easy-as-1-2-3/#button


Mobile Convergence Laboratory

Universal USB Installer

• Universal USB Installer로 Ubuntu Booting USB 만들기
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Universal USB Installer

• Universal USB Installer로 Ubuntu Booting USB 만들기



Mobile Convergence Laboratory

USB로 Ubuntu 14.04 설치
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USB로 Ubuntu 14.04 설치



필요 라이브러리 설치

Mobile Convergence Laboratory

• 이 가이드에서 필요한 필수 라이브러리를 아래의 명령어를 이용하여 설치

• sudo apt-get update

• sudo apt-get install iw git mysql-client libmysqlclient-dev 
openvswitch-switch openvswitch-common python3.4 python-
virtualenv python-setuptools python-dev build-essential 
apache2 php5 mysql-server phpmyadmin maven



필요 라이브러리 설치

Mobile Convergence Laboratory

• sudo apt-get update



필요 라이브러리 설치

Mobile Convergence Laboratory

• sudo apt-get install iw git mysql-client libmysqlclient-dev openvswitch-switch 
openvswitch-common python3.4 python-virtualenv python-setuptools python-dev build-
essential apache2 php5 mysql-server phpmyadmin maven -y



Database 구축

Mobile Convergence Laboratory

• 127.0.0.1/phpmyadmin 접속



phpmyadmin - 만약 접속이 안 될 경우

Mobile Convergence Laboratory

• sudo vi /etc/apache/apache2.conf

• Include /etc/phpmyadmin/apache.conf

추가



Database 구축

Mobile Convergence Laboratory

• openwinnet Database 생성



Database 구축

Mobile Convergence Laboratory

• AP_Information table 생성



Database 구축

Mobile Convergence Laboratory

• Column 작성



Controller 설치

Mobile Convergence Laboratory

• sudo git clone 
https://github.com/OpenWinCon/OpenWinNet.git



Controller 설치

Mobile Convergence Laboratory

• cd ./OpenWinNet/agent/HostApd_agent&controller



Controller 설치

Mobile Convergence Laboratory

• sudo make



Controller 설치

Mobile Convergence Laboratory

• sudo ./controller



Controller 설치

Mobile Convergence Laboratory

• help



Web-GUI 설치

Mobile Convergence Laboratory

• python package 설치를 위해 pip 설치

• sudo easy_install pip



Web-GUI 설치

Mobile Convergence Laboratory

두 개의 Framework를 사용함으로 모두 설치가 필요.



Web-GUI 설치

Mobile Convergence Laboratory

• pip install로 python package 설치

• sudo –H pip install Flask

• sudo –H pip install Flask-Migrate

• sudo –H pip install Flask-restful

• sudo –H pip install Flask-cors

• sudo –H pip install django==1.8

• sudo –H pip install djangorestframework



Web-GUI 설치

Mobile Convergence Laboratory

• Django 사용을 위한 Virtual environment 생성

• sudo apt-get install python-virtualenv

• virtualenv --python=python3.4 myvenv

• source myvenv/bin/activate



Web-GUI 설치

Mobile Convergence Laboratory

• Mysql-python connector 설치(Flask)

• sudo pip install MySQL-python



Web-GUI 설치

Mobile Convergence Laboratory

• Mysql-python connector 설치(Django)

• mkdir myvenv/lib64/python3.4/site-
packages/mysql

• cp mysql-python3.4-connector/mysql.zip 
myvenv/lib64/python3.4/site-
packages/mysql/

• unzip myvenv/lib/python3.4/site-
packages/mysql/msql.zip 



Web-GUI 실행 – AP 관리 페이지

Mobile Convergence Laboratory

• Django 가상환경 실행 및 서버 실행

• cd web-gui

• source 
myvenv/bin/activate

• python manage.py 
runserver 0.0.0.0:8000



Web-GUI 화면 – AP 관리 페이지

Mobile Convergence Laboratory



Web-GUI 실행 – 유저 관리 페이지

Mobile Convergence Laboratory

• 서버 실행

• cd web-
gui/UserManagement

• python gui_server.py



Web-GUI 화면 – 유저 관리 페이지

Mobile Convergence Laboratory



두 페이지 연동

Mobile Convergence Laboratory

• web-gui/UserManagement/templates/header.html

AP관리 페이지의 아이피주소와 포트번호를 추가



두 페이지 연동

Mobile Convergence Laboratory

• web-gui/AP/templates/AP/index.html

유저 관리 페이지의 아이피주소와 포트번호를 추가



ONOS 설치

Mobile Convergence Laboratory

• oracle-java8 설치

• sudo add-apt-repository 
ppa:webupd8team/java –y

• sudo apt-get update

• sudo apt-get install oracle-java8-
installer oracle-java8-set-default



ONOS 설치

Mobile Convergence Laboratory

• Configure Java Path

• export JAVA_HOME=/usr/lib/jvm/java-8-oracle

• env | grep JAVA_HOME

JAVA_HOME=/usr/lib/jvm/java-8-oracle

환경변수 설정이 잘 되었는지 확인



ONOS 설치

Mobile Convergence Laboratory

• Set Maven

• cd ~; mkdir Downloads Applications

• cd ~/Downloads

• wget http://archive.apache.org/disg/maven/maven-
3/3.3.9/binaries/apache-maven-3.3.9-bin.tar.gz

• tar –zxvf apache-maven-3.3.9-bin.tar.gz –
C ../Applications/

http://archive.apache.org/disg/maven/maven-3/3.3.9/binaries/apache-maven-3.3.9-bin.tar.gz


ONOS 설치

Mobile Convergence Laboratory

• Set Karaf

• cd ~/Downloads

• wget http://archive.apache.org/dist/karaf/3.0.5/
apache-karaf-3.0.5.tar.gz

• tar -zxvf apache-karaf-3.0.3.tar.gz -
C ../Applications/

http://archive.apache.org/dist/karaf/3.0.5/apache-karaf-3.0.5.tar.gz


ONOS 설치

Mobile Convergence Laboratory

• Clone ONOS

• git clone https://gerrit.onosproject.org/onos/

• cd onos

• git checkout 1.5.0

https://gerrit.onosproject.org/onos/


ONOS 설치

Mobile Convergence Laboratory

• Build ONOS

• cd ~/onos

• mvn clean install



ONOS 설치

Mobile Convergence Laboratory

• Start ONOS

• ok clean



ONOS 설치

Mobile Convergence Laboratory

• GUI 확인

• 127.0.0.1:8181/onos/ui

• User: karaf

• Password: karaf



Offloading Application

Mobile Convergence Laboratory

• sudo git clone 
https://github.com/MobileConvergenceLab/TrafficOffloadingONOS

https://github.com/MobileConvergenceLab/TrafficOffloadingONOS


Offloading Application

Mobile Convergence Laboratory

• vi 
TrafficOffloadingONOS/TrafficOffloadingOnosApp/src/main/java/kr/ac/
postech/app

• DeviceAPMap.put( <Device의 OVS ID>, 
new AP( <Device의 OVS ID>, <AP의
SSID>, <AP Mac Address>, (long)0) )

을 작성하여 추가



Offloading Application

Mobile Convergence Laboratory

• mvn clean install



Offloading Application

Mobile Convergence Laboratory

• onos-app localhost install target/trafficMon-1.0-SNAPSHOT.oar

확인



Offloading Application

Mobile Convergence Laboratory

• ONOS상에서 application activate

• app activate kr.ac.postech.app



Mobile Convergence Laboratory

offloading 명령어

• Offloading client
• ONOS가 현재 관리하는 Client list 출력

• Offloading scan [client bssid]
• Target client의 주위 AP 정보 스캐닝

• Offloading output [client bssid]

• Target client의 저장된 AP 정보 출력

• Offloading connect [client bssid] [ap bssid] [ap password]
• Target client를 target AP에 connect

• Offloading disconnect [client bssid] [ap bssid]
• Target client를 target AP로부터 disconnect

• Offloading set [capacity] 

• AP에 허용되는 최대 트래픽 [capacity] 설정



Mobile Convergence Laboratory

offloading 명령어
• Offloading client

• 현재 연결된 Client list 출력

• Offloading scan [client bssid]
• Target client의 현재 저장된 AP 정보 출력

• Offloading output [client bssid]
• Target client의 현재 저장된 AP 정보 출력



• offloading connect [client bssid] [ap bssid] [ap passward]

• Target AP로 (ex. MCNLAB_2GHz)에 연결

• Client UI

Mobile Convergence Laboratory

offloading 명령어



Mobile Convergence Laboratory

offloading 명령어
• offloading set [capacity] 

• AP에 허용되는 최대 트래픽 [capacity] 설정

• Web UI
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Mobile Convergence Laboratory

• 하드웨어 사양

• 윈도우 상에서 Ubuntu Mate 15.10 SD 카드 작성

• 원활한 사용을 위해 Ubuntu-Mate 15.10 기본 설정 변경

• 소프트웨어 작동에 필요한 필수 라이브러리 설치

• AP-Agent 설치 및 실행

• CLI 및 GUI 데모

• ONOS 연결을 위한 OVS 및 네트워크 설정

• AP 작동을 위한 포워딩 설정

• Traffic Monitoring 작동 확인

설치 과정



하드웨어 사양

Mobile Convergence Laboratory

Raspberry Pi 2B EFM ipTIME N100UM

• 900MHz quad-core ARM Cortex-A7 CPU

• 1GB RAM

• 4 USB ports, 40 GPIO pins

• FULL HDMI port

• Ethernet port

• Wireless Lan Card

• USB 2.0

• Single Band

• 2.4GHz

• 802.11n/g/b



Ubuntu Mate 15.10 image 다운로드

Mobile Convergence Laboratory

• Raspberry Pi 홈페이지 접속

• https://www.raspberrypi.org/

• Download 클릭

https://www.raspberrypi.org/


Mobile Convergence Laboratory

Ubuntu Mate 15.10 image 다운로드
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Ubuntu Mate 15.10 image 다운로드
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Ubuntu Mate 15.10 image 다운로드



Win32DiskImager

Mobile Convergence Laboratory

• https://sourceforge.net/proje
cts/win32diskimager/

https://sourceforge.net/projects/win32diskimager/


Mobile Convergence Laboratory

Win32DiskImager

• Win32DiskImager로 SD카드에 Ubuntu Image 쓰기
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Win32DiskImager

Mobile Convergence Laboratory

• Win32DiskImager로 SD카드에 Ubuntu Image 쓰기



Ubuntu-Mate 기본 설정

Mobile Convergence Laboratory

• 기본 설정의 경우 SD카드 가용 용량이 매우 작기 때문에 파티션 변경이 필요



Ubuntu-Mate 기본 설정
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• 파티션 크기 설정

• sudo fdisk /dev/mmcblk0

• p

• d

• 2

• n

• p

• 2

• enter 두번

• w

• sudo reboot

• sudo resize2fs/dev/mmcblk0p2

• sudo reboot
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• 파티션 크기 설정

• sudo fdisk /dev/mmcblk0

• p
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Ubuntu-Mate 기본 설정

Mobile Convergence Laboratory

• 파티션 크기 설정

• sudo fdisk /dev/mmcblk0

• p

• d

• 2

• n

• p

• 2

• enter 두번

• w

• sudo reboot

• sudo resize2fs/dev/mmcblk0p2

• sudo reboot

무시



Ubuntu-Mate 기본 설정

Mobile Convergence Laboratory

• 파티션 크기 설정

• sudo fdisk /dev/mmcblk0

• p

• d

• 2

• n

• p

• 2

• enter 두번

• w

• sudo reboot

• sudo resize2fs/dev/mmcblk0p2

• sudo reboot



Ubuntu-Mate 기본 설정

Mobile Convergence Laboratory

• 15.10 버전부터 인터페이스 이름이 기존과 다름



Ubuntu-Mate 기본 설정

Mobile Convergence Laboratory

• /boot/cmdline.txt 수정

• net.ifnames=0 biosdevname=0 추가



Ubuntu-Mate 기본 설정

Mobile Convergence Laboratory

• 기존 eth0, wlan0로 돌아온 것을 확인



필요 라이브러리 설치

Mobile Convergence Laboratory

• 이 가이드에서 필요한 필수 라이브러리를 아래의 명령어를
이용하여 설치

• sudo apt-get update

• sudo apt-get install iw hostapd isc-dhcp-server 
git mysql-clinet libmysqlclient-dev openvswitch-
switch openvswitch-common



필요 라이브러리 설치

Mobile Convergence Laboratory

• sudo apt-get update



필요 라이브러리 설치

Mobile Convergence Laboratory

• sudo apt-get install iw hostapd isc-dhcp-server git mysql-client 
libmysqlclient-dev openvswitch-switch openvswitch-common -y



AP-Agent 설치

Mobile Convergence Laboratory

• sudo git clone 
https://github.com/OpenWinCon/OpenWinNet.git



AP-Agent 설치

Mobile Convergence Laboratory

• cd ./OpenWinNet/agent/HostApd_agent&controller



AP-Agent 설치

Mobile Convergence Laboratory

• vi Report.cpp

• Initialize() 함수 내의 ip주소를 사용할 DB가
존재하는 주소로 변경

DB address



AP-Agent 설치

Mobile Convergence Laboratory

• vi conf/dhcpd.conf

• dhcpd가 사용할 dns 주소 변경

DNS address



AP-Agent 설치

Mobile Convergence Laboratory

• cp ./conf/dhcpd.conf /etc/dhcp/dhcpd.conf

• dhcpd conf 파일을 복사하여 사용



AP-Agent 설치
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• make



AP-Agent 설치

Mobile Convergence Laboratory

• 반드시 ap_agent가 생성되어 있어야함



AP-Agent 및 Controller 확인
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• sudo ./ap_agent

확인



AP-Agent 및 Controller 확인
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• sudo ./ap_agent

확인



AP-Agent 및 Controller 확인

Mobile Convergence Laboratory

• CLI

확인



AP-Agent 및 Controller 확인

Mobile Convergence Laboratory

• GUI

확인



AP 제어

Mobile Convergence Laboratory

• CLI - help



AP 제어

Mobile Convergence Laboratory

• CLI - <IP> <Command> [value]



AP 제어

Mobile Convergence Laboratory

• GUI
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• GUI



OVS 설정

Mobile Convergence Laboratory

• OVS 브릿지 생성 및 ip 설정

• sudo ovs-vsctl add-br br0

• sudo ifconfig br0 up

• sudo ovs-vsctl add-port br0 eth0

• sudo ifconfig br0 IP/subnetmask

• sudo ifconfig eth0

IP address



OVS 설정

Mobile Convergence Laboratory

• OVS 브릿지 맥주소 설정

• OVS 브릿지의 맥 주소는 반드시 기
존 Ethernet port의 맥 주소와 동일
해야함.

• sudo ifconfig br0 hw ether   
[MAC address]

반드시동일



Network interface 설정

Mobile Convergence Laboratory

• vi /etc/network/interfaces

• auto br0

• iface br0 inet static

• hwaddress ether [eth0 MAC address]

• address [IP address]

• netmask [Subnetmask]

• gateway [Gateway address]

• dns-nameservers [DNS server address]

IP address

Gateway Address
DNS Address



Forwarding 및 MASQUERADE 설정

Mobile Convergence Laboratory

• vi /etc/sysctl.conf

• net.ipv4.ip_forward=1

앞의 ‘#’ 삭제



Forwarding 및 MASQUERADE 설정

Mobile Convergence Laboratory

• vi /etc/rc.local

• /sbin/iptables -P FORWARD 
ACCEPT

• /sbin/iptables --table nat -A 
POSTROUTING -o br0 -j 
MASQUERADE

를 추가 후 재부팅



컨트롤러 설정 및 최종 확인

Mobile Convergence Laboratory

• sudo ifconfig eth0 0

• sudo ovs-vsctl set-controller 
br0 tcp:[Controller IP address]

• sudo ovs-vsctl show

is_connected:true가 존재하지않아도무방



GUI 상에서 확인

Mobile Convergence Laboratory



Traffic Monitoring 확인

Mobile Convergence Laboratory



Application 설치 가이드
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Mobile Convergence Laboratory

• 실행 환경

• 이클립스 프로젝트 import

• ONOS 컨트롤러와 연결을 위한 설정 변경

• Offloading Application 빌드 및 실행

설치 과정



실행환경

Mobile Convergence Laboratory

• Nexus5

• Android Marshmallow (Android 6.0)

• Qualcomm Snapdragon™ 800, 2.3GHZ

• 32GB Storage

• 2GB RAM



Project import

Mobile Convergence Laboratory

• Eclipse와 Android SDK가 설치된 환경에서 projec를 git을
이용해 추가한다.

• File-Import 클릭



Project import

Mobile Convergence Laboratory

• Eclipse와 Android SDK가 설치된 환경에서 projec를 git을
이용해 추가한다.

• git-Project from Git 클릭



Project import

Mobile Convergence Laboratory

• Eclipse와 Android SDK가 설치된 환경에서 projec를 git을
이용해 추가한다.

• Clone URL 클릭



Project import

Mobile Convergence Laboratory

• Eclipse와 Android SDK가 설치된 환경에서 projec를 git을
이용해 추가한다.

• URL 칸에
https://github.com/MobileConvergenc
eLab/TrafficOffloadingAndroidApp.git 
입력

• Next 클릭



ONOS Controller 연결

Mobile Convergence Laboratory

• 사용하는 ONOS Controller와 Port 수정

• TrafficOffloadingListenr.java 수정

• CONTROLLER_ADDRESS와 PORT
값을 변경



Build Application
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• TraffcOffloadingAndroidApp
프로젝트 오른쪽 클릭

• Run As – Android Application 
클릭



Build Application
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• 실행할 Android 기기 선택

• OK 버튼 클릭



Application 실행 화면
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• OFF 클릭



Application 실행 화면
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• Connect to ONOS controller 문구 확인
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Offloading Demo
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설치 전 준비사항
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설치 전 준비사항

• 5개의 노드 준비
• 1개: Jumpserver

• OPNFV의 deployment의 master node 역할

• 3개: OPNFV controller nodes
• OPNFV Platform을 유지, 구동

• 1개: OPNFV compute node
• OPNFV Platform위의 가상 머신들이 사용할 자원
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하드웨어 요구사항
항목 최소 요구사항

CPU 1 socket x86_AMD64 가상화 지원

RAM 16GB (Compute node의 경우 VNF 부하에 따라 다름)

Disk 256GB 10kRPM

Networks 3 Tagged VLANs (MGMT, Storage, Private)

2 Un-Tagged VLAN (Admin for PXE boot, Public)

실제 머신에 설치할 경우, 2개의 NIC card 추천
- 1 for Admin, MGMT, Storage, Private
- 1 for Public
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네트워크 구성

• OPNFV 설치를 위해,

그림과 같은 2개의

네트워크를 구성
• Internal network

• 5개의 노드를 스위치 하나를 이용하여 연결

• PXE booting 및 추후 OPNFV 관리 구동에 쓰임

• The Internet
• 5개의 노드를 각각 인터넷에 연결

• 서버 기능을 하게 하기 위해

OPNFV 
Master

OPNFV 
Controller

OPNFV 
Compute

Internal network

VNF VNF VNF

The Internet
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Jumpserver 준비

• OPNFV 설치를 위한 Jumpserver에 Linux 설치

• Fuel deployment ISO image를 다운로드
• http://www.opnfv.org -> Software -> Downloads

• Jumpserver에 Virtual Machine Manager 설치 후 구동

Mobile Convergence Laboratory

http://www.opnfv.org/


Jumpserver에 fuel master 설치
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Jumpserver에 Fuel master 설치

• VM manager를 이용하여 가상머신 생성
• CPU 4, Memory 8GB, Disk 500GB 이상 추천

• Linux redhat enterprise 6 선택

• 아까 다운로드 받은 ISO image를 통해 부팅

• 생성 전 환경설정을 체크하고 NIC 카드1 설정
• eth0 bridge, e1000 (for PXE booting)

• NIC 카드2 추가
• eth1 bridge, e1000
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Fuel master 설치 시작
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Fuel master 비밀번호 설정

• User password 설정
• 추후 Web interface 로그인에 사용됨
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Network setup

• eth1이 있을텐데, 다음과 같이 세팅
• Enable interface: Yes

• Configuration via DHCP: 인터넷 설정에 맞게 세팅 (서울대의 경우 Static)

• Static일 경우 IP addr, netmask, GW 입력

이곳에 eth1이 있을 것

Mobile Convergence Laboratory



설치 마무리

• 나머지 메뉴는 특별히 건드리지 않고 Quit Setup -> Save and Quit

• 설치하는데 대략 30분~1시간 걸림

• 설치가 완료되면 로그인
• ID/PW: root / r00tme

• 플러그인 설치
• fuel plugins –install /opt/opnfv/opendaylight-*.rpm

• 실제로는 풀네임 넣어야 함
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PXE Booting 설정
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PXE booting 준비

• controller, compute 노드들은 fuel master에 의해 pxe boot로
OS를 설치

• 하드웨어, 바이오스마다 PXE booting 설정 방법은 다름
• 바이오스 매뉴얼 참조

• 기본적으로 바이오스 셋업에서 network boot (pxe boot)를 켜고
boot priority 설정을 통해 가능
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PXE booting

• 설정이 올바르게 되었다면 부팅할 때 Lan card를 통해 부팅

• DHCP로 부터 10.20.0.x ip addr를 받고 pxe 부팅이 시작됨

• OS를 선택할 수 있는데 bootstrap을 선택

• 4개의 노드에 대해 위의 작업을 수행
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OPNFV 설치
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Fuel web GUI 접속

• Fuel GUI에 접속
• Internal network에서 접속할 경우 10.20.0.2

• 그 외부에서 접속할 경우 외부 11쪽의 eth1의 ip addr를 통해 접속

• PXE booting이 잘 되었을 경우 다음과 같은 화면을 볼 수 있음
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환경 생성
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환경 생성

• Liberty on Ubuntu 14.04

• QEMU-KVM

• Neutron with tunneling segmentation

• Ceph for block storage

• Install Celiometer

• Create
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네트워크 환경 설정

• Public에 외부 인터넷 ip addr과 CIDR, GW 
입력
• Controller 및 Openstack api 접근 및 추후

Openstack dashboard 접근에 쓰임

• VLAN tagging은 하지 않음

• Storage, MGMT, Private는 건드리지 않음
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Floating IP 설정

• 추후 VNF 서버들의 IP가 되는
floating IP 설정

• 이전에 설정한 Public IP의 CIDR 
내에서 가용한 범위 입력
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기타 네트워크 설정
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하이퍼바이저 설정
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플러그인 활성화
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노드 역할 부여
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노드 역할 부여

• 3 controller 노드
• 1 노드 설정

• Controller, Telemetry-MongoDB, SDN controller

• 2 노드 설정
• Controller, Storage Ceph OSD

• 1 compute 노드
• Compute, Storage Ceph OSD
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노드 역할 부여
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노드 인터페이스 설정

• 그림의 경우 NIC 4개

• NIC 2개 설정
• Admin이 존재하는 NIC에 MGMT, 

Storage, Private 드래그 & 드롭

• Public이 존재하는 NIC은 Public만 있도록
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네트워크 검증

• 설정이 잘 되었다면 네트워크 검증을 통과

• 네트워크 검증이 통과되었다면 Dashboard 탭
으로 이동하여 Deploy environment
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설치 성공
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Preparing steps for VNF
based on OPNFV Brahmaputra

Junghwan Song



Outline

• Overview

• OpenStack Horizon Dashboard 접속

• Image 생성

• Instance 생성



Overview

• OPNFV를 deploy한 후, 이를 사용하기 위해서는 OpenStack에 대
한 이해가 필요

• 본 슬라이드는 OPNFV Brahmaputra deploy 후, VNF를 만들기 위
한 과정을 소개



Openstack dashboard 접속



OpenStack Dashboard 접속

• Fuel을 이용하여 deploy를 완료한 후의 화면

• 여기서 Horizon을 클릭하면 OpenStack Horizon Dashboard로 접근 가능



OpenStack Horizon Dashboard

• 다음과 같이 id/pw 입력 란이 뜸

• default: admin/admin



OpenStack Horizon Dashboard

• 로그인하면 다음과 같은 화면이 뜸

• 기본적인 메뉴(프로젝트, 관리자, 시스템) 등은 알고있다는 가정 하에 진행하겠음



Image 생성



Ubuntu Cloud Image

• Cloud 환경에서 사용되는 Ubuntu image는 별도로 존재

• 원하는 버전의 Ubuntu cloud image를 다운로드
• http://cloud-images.ubuntu.com/

• 여기서는 Ubuntu 12.04 LTS 기준으로 설명
• Ubuntu 14.04 LTS 의 경우 OPNFV와 설치 충돌 이슈

http://cloud-images.ubuntu.com/


Image menu

• 프로젝트->Compute->이미지->이미지 생성



Image 생성



Instance 생성



Instance 생성 전 과정

• Instance에 부여하기 위한 Floating IP를 프로젝트에 할당

• Instance 생성 후 원격 접속을 하기 위한 RSA 키 등록



Floating IP 할당

• 프로젝트->Compute->접근&보안->유동 IP->프로젝트에 IP 할당



Floating IP 할당

• Pool에 IP 할당
• IP는 deploy할 때 입력했던 floating ip pool에서 자동으로 등록됨



RSA 키 등록

• Cloud Image의 경우 부팅 후 ssh 접속을 해야하므로 키 페어를 등록함
• Console 로그인이 되게 하려면, img 파일을 수정하면 가능

• 생성하거나 이미 존재하는 키를 등록

• 과정은 생략



Instance 메뉴

• 프로젝트->Compute->인스턴스->인스턴스 구동



Instance 생성 – 세부 정보



• 생성, 가져온 키 페어 등록

Instance 생성 – 접근&보안



• Internal net 만 선택 후 실행

Instance 생성 – 네트워크



Floating IP 연결

• 생성된 instance의 action을 눌러 유동 IP 연결



Floating IP 연결

• 연결을 원하는 IP 주소와 instance interface를 선택 후 연결



Floating IP 연결 완료

• IP 주소에 유동 IP가 생성된 것을 확인

• 외부에서 해당 유동 IP를 이용하여 Instance에 접근 가능

 Server의 역할 수행



Instance 접속

• SSH와 RSA 키를 이용하여 instance에 접속

• 외부와 통신하는 고정 ip를 갖는, VNF 역할을 수행 가능한 서버가 됨



Installation guide for 
freeRADIUS on OPNFV

Junghwan Song



Outline

• Overview

• FreeRADIUS 설치
• OpenSSL 업데이트

• 필수 라이브러리 설치

• FreeRADIUS 설치

• 설치 후 설정
• Mysql 연동

• 802.1x (EAP) 설정



Overview

• OPNFV를 설치하고 네트워킹이 가능한 VNF를 생성 후 인증 서버 설치

• 인증 서버는 오픈 소스인 freeRADIUS 활용

• FreeRADIUS 설치 후 설정을 통해 EAP-TTLS로 동작



Freeradius 설치



OpenSSL 업데이트

• Ubuntu 12.04 설치시 heartbleed 문제 수정이 필요

• sudo apt-get purge –y openssl

• sudo apt-get autoremove && apt-get autoclean

• wget http://www.openssl.org/source/

openssl-1.0.1g.tar.gz

• tar xvzf openssl-1.0.1g.tar.gz



OpenSSL 업데이트

• cd openssl-1.0.1g

• sudo apt-get install –y gcc make

• ./config

• make

• make install

• cp /usr/local/ssl/bin/openssl /usr/bin



필수 라이브러리 설치

• sudo apt-get install –y libtalloc-dev libssl-dev mysql-server 
mysql-client libmysqld-dev libmysqlclient-dev

• mysql에 사용할 passwd 입력



FreeRADIUS 설치

• sudo apt-get install –y freeradius freeradius-common 
freeradius-mysql freeradius-utils



설치 후 설정



Mysql 설정

• mysql –u root –p
• mysql password 입력

• create database radius;

• grant all on radius.* to {linux username}

@localhost identified by ‘{mysql

password}’;

• exit



Mysql 설정



Mysql 설정

• mysql –u root –p radius < /etc/freeradius

/sql/mysql/schema.sql
• mysql password 입력

• mysql –u root –p radius < /etc/freeradius

/sql/mysql/nas.sql
• mysql password 입력



Mysql에 유저 정보, AP 정보 입력

• mysql –u root –p
• mysql password 입력

• use radius;

• INSERT INTO radcheck (username, attribute, value) VALUES 
(‘{user id}’, ‘Password’, ‘{user pw}’);

• INSERT INTO nas VALUES (NULL, ‘{ap ip addr}’, ‘{ap name}’, 
‘other’, NULL, ‘{radius pw}’, NULL, NULL, NULL);

• exit



Mysql에 유저 정보, AP 정보 입력



Mysql DB와 freeRADIUS 연동

• vi /etc/freeradius/sql.conf



Mysql DB와 freeRADIUS 연동

• vi /etc/freeradius/sql.conf



Mysql DB와 freeRADIUS 연동

• vi /etc/freeradius/sites-enabled/default



Mysql DB와 freeRADIUS 연동

• vi /etc/freeradius/sites-enabled/default



Mysql DB와 freeRADIUS 연동

• vi /etc/freeradius/sites-enabled/default



Mysql DB와 freeRADIUS 연동

• cp /etc/freeradius/sites-enabled/default 
/etc/freeradius/sites-enabled/inner-tunnel
• EAP-TTLS의 경우 터널링을 사용

• 따라서 터널링 내부 설정을 default와 동일하게 사용토록 복사



Mysql DB와 freeRADIUS 연동

• vi /etc/freeradius/radiusd.conf



Root, server certificate 생성

• EAP-TTLS의 사용을 위해 필요

• vi /usr/share/doc/freeradius/example/

certs/ca.cnf



Root, server certificate 생성

• vi /usr/share/doc/freeradius/example/

certs/server.cnf



Root, server certificate 생성

• cd /usr/share/doc/freeradius/example/

certs/

• make ca.pem

• make ca.der



Root, server certificate 생성

• make server.pem

• make server.csr

• cp ca.* server.* /etc/freeradius/certs/



EAP 사용 설정

• vi /etc/freeradius/eap.conf



EAP 사용 설정

• vi /etc/freeradius/eap.conf



Radius를 통한 인증



Radius를 통한 인증



Reference
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• Ubuntu(http://www.ubuntu.com)

• Ubuntu-Mate(http://ubuntu-mate.org)

• RaspberryPi(https://www.raspberrypi.org/)

• Linux – Ubuntu 14.04 설치하기(http://studyforus.tistory.com/222)

• git – 간편 안내서(https://rogerdudler.github.io/git-guide/index.ko.html)

• Open vSwitch(http://openvswitch.org/)

• ONOS(http://onosproject.org/)

• hostapd(https://w1.fi/hostapd/)

• 장고 걸스 튜토리얼(http://http://tutorial.djangogirls.org/ko/index.html)

• OPNFV(https://www.opnfv.org)

• FreeRADIUS(https://freeradius.org)

• OpenStack(https://www.openstack.org)
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